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SAP HCM EU-DSGVO im Application Management

Deletion as a Service (DAAS)

HAGEN BORNEMANN PEER HOELTERHOFF
Senior Manager Senior Manager
SAP HCM SAP HCM



Organisatorisches

Ablauf Webinar

Unterlagen Fragen Handzeichen
Die Webinarunterlagen Stellen Sie lhre Fragen Handzeichen werden
werden im Anschluss bitte per Chatfunktion wdahrend des Webinars

per Mail verschickt nicht registriert
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Uber uns

PEER HOELTERHOFF
Senior Manager
SAP HCM

= SAP HCM seit 1998
= Berater, Programmierer, Projektleiter

= Fokussierung SAP ILM fUr DSGVO-
Themen in SAP HCM seit 2017

HAGEN BORNEMANN
Senior Manager
SAP HCM

= SAP HCM seit Uber 17 Jahren

= Spezialisierung im SAP ILM (DSGVO) seit
2017

= Entwicklung, Beratung, Projektleitung
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lhre Ausgangssituation
Sie nutzen seit Jahren SAP HCM und sind verpflichtet ...

= ... die DSGVO umzusetzen und WO|"mU|*S1§r
: : : . eldsc
= ... stellen sich die folgenden Fragen vor jedem Loschlauf: %verden
(Lodnder/Man-
Was muss Wie hoch danten)?¢
geloscht Wie wird das ist der
werdeng Loschen personelle
dokumentierte Aufwand?
Wie hoch ist
Bis zu der zeitliche
welchem W Aufwande
Zeitpunkt muss .. e Wie
, ubernimmt .
geloscht das |Oscht
2
werden?¢ LBschen? mane
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Wir haben die Losung fur Sie...
Deletion as a Service (DAAS) von der LM Consulting GmbH / hoelterhoff.consulting

= Wir ubernehmen die Loschaktivitaten in einem von lhnen vorgegebenen
Rhythmus

= Festlegung des Zyklus - die meisten Kunden entscheiden sich fur einen jahrlichen
Zyklus

= Sollten wir das EU DSGVO Projekt bzw. das ILM nicht implementiert haben ist
zundachst ein Transition Projekt erforderlich

= Alle Rahmenbedingungen werden zu Beginn festgelegt
= Sie mussen sich nicht mehr um die Loschaktivitaten kimmern

= Eiwaige Anpassungen, die aufgrund von Updates notwendig werden,
Ubernehmen wir

= Alle Loschungen werden von.unsidokumentiert und Ihnen zur Verfugung gestellt
= lhr System ist jederzeitrevisionssicher un nschutzkonform
= Sie gewinnen Freiraume fur die wichtigen Dinge in lhrem SAP HCM System
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Deletion as a Service (DAAS) RoadMap

RegelmaRiges Loschen

Finales Loschen

Durchfiihrung der Léschung <
Dokumentation und Léschprotokoll

(Business Blueprint)

Léschvorbereitung 5

Anlegen von Testfallen
Durchfihrung von Testfallen
Dokumentation von Testfallen

Vorprojekt

Prifung Q <
Analyse der Anforderungen

Auffalligkeiten
Ergebnis
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Deletion as a Service (DAAS)
Ablauf

= Vorprojekt
Wir prufen |hr bestehendes System, analysieren die Anforderungen, profen auf Auffdlligkeiten
und besprechen mit Ihnen das weitere Vorgehen

= Loschvorbereitung

Wir besprechen mit Ihnen ggf. verdnderte Anforderungen, setzen diese um und prufen &
protokollieren diese mit Hilfe von Testfallen

= Loschen

Wir fUhren die Loschung durch, und passen uns an lhren Zeitplan an. Zudem wird alles
dokumentiert, festgehalten und nach Bedarf prasentiert.

= RegelmaBiges Loschen

Nach Abschluss der Loschung planen wir mit Innen ein regelmdaBiges Folgeldschen, damit wir Sie
auch in Zukunft entflasten kdnnen

= International
Wir Ubernehmen den Service fur alle Lander in denen die DSGVO gilt
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AGENDA

O1 Transition/Vorprojekt

02 Loschvorbereitung
03 RegelmdaBiges Loschen beim Kunden

04 Tools

| V] CONSULTING  hoelterhoff.consulting
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Transition/Vorprojekt (ca 6 Monate vor dem Loschen)

= Profung
= Konzept und Einrichtung des ILM
= Ergebnis
= Transition Bericht
» Inhalt des Berichts
= Basis ist der Business Blueprint
= Auffdlligkeiten / ungewdhliche Sachverhalte
= Customizingfehler werden dokumentiert

= Regeln technisch plausibel und rechtskonform
= Badl's analysieren

= Voraussetzung: Aktuelles Abbild des Produktiv Systems oder einer Sandbox
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Transition/Vorprojekt (ca 6 Monate vor dem Loschen)

= Wir analysieren Ihr Konzept und die
Einrichtung lhres ILM und fransferieren es
in unseren standardisierten Business
Blueprint

= Dieser dient als Dokumentation und
Vorlage fUr die zukUnftigen Loschzyklen

= Die PrOfung umfasst das allgemeine ILM
Customizing, Regelwerke, Badl
Implementierungen und weitere
kundenspezifische Umsetzungen
innerhalb des ILM sowie EU DSGVO
spezifische Berechtigungen .

LM

E-Book SAP ILM EU-DSGVO

Inhaltsverzeichnis
B I o =T g N 9
2 UIDErSICIE DSGWID ceueiriieceeuereeesscaesescreneseesessre e e e bescaeees e e bes b e aenees s basShe e e A e Rt s bt es £ e b eme b e e et sht e 9
3 Projek i Or e NS RIS . . i s s 12
A4 Inventur der SEamMmMAaten w 15
5  Uberblick SCRRIESTRIIEN . ..eoe e e res e e s e e meme e e ne e s ems e e ns e e e enin 16
6 Konfiguration des SAP ILIV . e e sesssisssssrsss s sssss srsmss saassasmansss saas vasssassamsas suss sas sammsssvansos nassssses 16
6.1 ) U OO T S S 17
6.2  Anlegen von Standard-Regeln fir Standard-Objekte... e 18
7 Umsetzung des LEschKONZEPES . oo s e me e e s s emn e e e e e emneenes 21
7.1  Technische VoreinstelluNgen ... i s s s s s mes s seas sas s 21
7.1.1 Logischer Dateipfad ... .o e sre e e me e e e e e nm e 21
7.1.2 =S 23
7.2 SAP HCM Personaladministration . ssssssssassss s sssssssss s 24
7.2.1 HRCS9REST — HR: Kostenverfeilung ... e sies i emses s s s s s s e s 24
7.2.2 HRCDEAT — HR: AlTersteilZeit ..o s s s s s s e 24
7.2.3 HRCDEAV — HR: AVMG und DirektversichemUng. e see e nmneenes 25
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Transition/Vorprojekt (ca 6 Monate vor dem Loschen)

» Die umgesetzten Regelwerke
werden mit den ursprunglichen
Anforderungen abgeglichen

= Es wird gepruft ob diese technisch
plausibel und rechtskonform sind

ILM Objekt E Infotyp =
r

Archivierungsteilobjekt

Landergruppierung Ende des Datensatzes Ende des Jahres

HRPA_ADRGR 0006 Anschriften 6 Jahre Beschiftigungsstatus Austrittsdatum Ende des Jahres
Regeln zum Regelwerk HRPA_ADRGR
B ) Kennz fir High- Min. L= Einheit . .
Baschaftigung bis Date his Aufoew. zeitraum o — e —— Feitherug Feitversatr ILK-Ablage Renel-Prioritat
_I o 3 N N ] [ Jahr Ende des Datensatzes Ende des Jahres
| o o W b ] [ Jahr Austritisdatum des Mita. .. | Ende des Jahres

smmenfassun...| Protokoll (Details)

. (RIFIREEL E e o). @olez]A4]@2)
Typ Meldungstext

£\ Vernichten nicht maglich; standiger Wohnsitz muss im System bleiben

[@ Kriterien fur die Datenvernichtung erfillt

[ Daten fiir ArchivTeilobjekt 1 bis zum 16.10.2008 vorbereitet zur Datenvernichtung
@ Aufbewahrungsregel erlaubt keine Vernichtung der Daten

@ Keine passende Regel gefunden fiir Prifgebiet HCM_DP des ILM-Objekts HRPA ADRS [i5

Ltxt Objektanz. Objekt (Beispiel)

) B

36 60000034|CNHK

Z\ 2 Mitarbeiter bearbeitet 1
/\ Dies war ein Testlauf; es wurden keine Daten vernichtet 1 HRPA_ADRS
£\ Selektionsdatum “Daten selektieren bis" zurlickgesetzt auf: 31.07.2017 @) 2 60000034

2 60000034 | 0006 | 1 | 01.01.2003 | 31,12.9999
4 60000034 | 0006 | 2 | 01.01.2001 | 31.12.9999
) 12 60000034 | 0283 | 1 | 01.01.1800 | 16.10.2008
4 60004430 | 0006 | 2 | 01.01.2002 | 31.12.9999

= Badl's werden analysiert,
Customizingfehler und sonstige
Auffalligkeiten/ungewohnliche
Sachverhalte werden dokumentiert.

Imconsulting.de | hoelterhoff.info | 24.05.2023




Loschvorbereitung (ca. 3 Monate vor dem Loschen)

= Profung und einspielen von Patches/SAP Hinweisen
= Abgleich mit regelmdaBigem Support

= PrOfung und Kldrung verdnderter Prozesse und damit verbundene Anforderungen an
die anstehenden Loschungen und zeitraumabhdngigen Berechtigungen

= Aufnahme der Anforderungen in den Business Blueprint

= Anpassung Customizing, Entwicklung, Regelwerke und zeitraumabhdangiger
Berechtigungen an die veradnderten Anforderungen

= Vorbereitung von Testfdllen durch den Kunden gemdaBi den Loschroutinen
= DurchfUhrung und ausfuhrliche Dokumentation der Testtdlle

Imconsulting.de | hoelterhoff.info | 24.05.2023 12



RegelmaBiges Loschen beim Kunden

= DurchfUhrung der Loschung

= Dokumentation der Léschung
= Screenshots der Loschprotokolle
= Screenshots der autkommenden Meldungen
= Anzahl der Loschungen pro ILM-Objekt

= Ergebnis: Loschprotokoll angelehnt an Business
Blueprint

= Support bei Problemen

Imconsul’rmg de | hoelterhoff.info | 24.05.2023
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RegelmaBiges Loschen beim Kunden

= Die Loschung wird nach Terminabsprache von uns
durchgefuhrt

= Dabei werden Uber die Transaktion SARA die
Loschvarianten vorbereitet und ausgefuhrt

Variantenpflege: Variante PROD
Varantenattribute [i] = f‘.ﬁ ]E[ & OrgStruktur < Suchhiffe

Selektionsbedingungen

Archivadministration: Einstieg Personalnummer ' |

E[E [i] @ Pprotokole Customizing DB-Tabellen  Infosystem &y Statistiken
Identifikation des Laufs

M
Archivierungsobjekt LM_MRGRJQ HR: Anschrift (mit Gruppierung) Beschreibung |*Dies ist =in Pflichtfeld
Aktionen - o N Einschrankungen
K — J Archivadministration: Vorlauf : _
— Daten selektieren bis 16.01.2023
E‘ﬂ Schreiben } (% &3 [i] @ Archivverzeichnis Customizing Verwaltung  DB-Tabellen  1f Landergruppierung [o1]
= Léschen . . [ |
= Gruppierung Anschriftenarten
lrﬁ Ablagesystem J HR: Anschrift {mit Gruppierung} s g
[M Verwaltung J Mandant '_SUU Y TrEEn oooo-
- ' = [ ~
Variante | . _| I[_n Pflegen I Testluf
- r
Benutzername Benutzername Demilliertes Protokoll

[EI Starttermin I W00 nicht gepflegt
[IEI Spoolparameter I W00 nicht gepflegt
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RegelmaBiges Loschen beim Kunden

= Die Dokumentation erfolgt mit Screenshots der

Loschprotokolle und ggf. Erl

duterung der Meldungen

Produktiviauf SARA — Protokoll (Detail):

Protokoll (Zusammenfassung) Protokoll (Details)

& V| =|F|Q Y|V 8@\’1\/

kil

T.. Meldungstext

:A : Selektionsdatum "Daten selektieren bis" zuriickgesetzt auf: 31.12.2022
4 Vernichten nicht moglich; standiger Wohnsitz muss im System bieiben

Kriterien fur die Datenvernichtung erfullt

Selektionsdatum "Daten selektieren bis" zuriickgesetzt auf: 31.07.2017

Vernichten nicht moglich; standiger Wohnsitz muss im System bieiben

Kriterien fur die Datenvernichtung erfulit

abrechnen bis darf nur in nichtaktivem Zeitraum liegen

meoeoeo R > > R

Daten bis 11.01.2013 vorbereitet zur Vemichtung

Fehier beim Aktualisieren von ITO003; Personalnr. 03100031 wurde zu..

- =R
Ltxt Objekt
@ 03100031

03100031 | 0006 | 1 | 01.05.2012 | 31.12.9999
03100031 | 0006 | 1 [ 01.01.2011 | 30.04 2012
@ 03100047
03100047 | 0006 | 1]01.11.2012 | 31.12.9999
03100047 | 0006 | 1 | 05.04.2011 | 31.10.2012
03100031
03100031
03100047 | 0283 | HRPA_ADRGR | 01.01.1800 | 11.01.2013

006

Abbildung 26: Sara Protokoll - Detail HRPA_ADRGR (Vorlauf)

Eingeschrankt auf die Personalnummern 3100031 und 31
satz zum L&schen.

PERNR: 3100031 > Austritt 01.12.2016

00047. Zu beiden gabe es jeweils einen Daten-

Fehler im ITO003 - Das ,abrechnen bis“ Datum lag im aktiven Zeitraum.

Daher keine weitere Verarbeitung.
PERNR: 3100047 > Aktiv

Keine Fehler = Personalnummer kann verarbeitet werden.

1 Copscans Copss (Bemgan)
4 G0550003 0006 | 1104 01 2001 1 31 12 9908

7 EDANNI1 (0006 |1 194 01 7041

@ et s 20Tk
o | P veancow seatets
o | Preeace LikO SO0NASI006IEL DAMSEL SV IOCAIIEF LOSOHEN OSTERRED 103

o Meeoreaitm T e riexgesat met 90 06 2917

D190 DGR SEEN e €1 Wi b e Dt e den.

e ekt Ak T At [

L — LM Coeetan. COwat (sgua)

o | VerRnoE Lo 0 MO0IIEII0E EECAIDEZIISLOCALIES LOSOEN OETERRECH (& R AR
o |24 0% 0pEjEteres SCEOLEATENGS Vrn Nsre O, JeAas: £ 01102003

Abbildung 24: Sara Protokoll - Zusammenfassung HRPA_ADRGR (Schreiblauf)

TR
Protokoll (Detaits)

s o s ENEDENED

Archiviorurgsobiowt/Aktion Protokclle Ablast, Laut .
5 HRPA_ADRGR (HR: Asschrift (mit Gruppiereng))
§ Vorlat

& 20.01.2023 09:51:13 Produktivmodss Typ Mesgungstest Obpextanz. Otgent Bsp

fi] 11.01.2023 16:03:01 Produbtivmodea 4 70 Mrarbeter bearbetet 1 HRPA_ADRGR
ff] 11.01.20 Produktivmodss

£ 11012023 Produktivmodas

£ 11012023 Testmodis

f 19.07.2022 10:03:24 Testmodws

15 Schreiben
fi] 20.01.2023 09:52:03 Produltivmodas 000005
£ 20.01.2023 02:35:15 Produbtivmodss 000004

§ 11012023 Testmodus 000003
] 11012023 Produicivmodes 000002
£ 11012023 16:30:02 Produtsivmodes 000001

S Losches
Produbtivmodes 000005
Produbtivmodas 000004

Abbildung 25: Sara Protokoll - Zusammenfassung HRPA_ADRGR (Loschlauf)
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Tools

Zentrale Anzeige von implementierten Regeln
Anzeige von verknupften Infotypen bzw.

HCM Regel Datenbanktabellen

DSGVO Anzeige zugeordneter Regelwerke
Anzeige der Fristen, Bedingungen und Zeitbezige
Anzeige technisches Customizing
Analyse aller HCM-Daten im System

HCM Unterteilt auf Ldnderorganisationen

Infotypen, Datenbanktabellen und Cluster

Anolyse Exportierbar als Excel-Sheet

DSGVO Nutzbar als VollstGndigkeitskontrolle bei neuen HCM-

Daten
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Tools

Léschen von beliebigen Daten aus tfransparenten

HCM Datenbanktabellen
Custom « Eingebettet in das ILM-Framework
Datq « Standard-Protokollierung
» BerUcksichtigung von Legal Hold
DSGVO . AUfruf Uber ILM_DESTRUCTION
- Uberpruft inkonsistente Werte in Infotyp 0003
HCM « RUckrechnungswerte Payroll und Time
ACCoOuU nﬁng «  Uberprifung auf Werte, die das Léschen mit SAP ILM
verhindern
DSGVO

Bereinigung separat mit Standardreport RPUTRBKO
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Beispiel eines zeitlichen Ablaufes

September

S \Y T W T F S

October

November

2 3 4 5 6 7 1 2 3 4

2 1
3 4 5 é 7 8 9 8 9 10 1 12 13 14 5 6 9 10 1
10 13 14 15 16 15 18 19 20 2] 12 13 15 16 17 18
17 18 19 20 21 22 23 22 24 25 26 27 28 19 20 21 22 23 24 25
24 27 28 29 30 29 26 27 28 29 30
Events
_ o Oct. 16-179  Loschvorbereitung / Anlegen von Testfallen _ath ;
Sep. 1st Vorprojekt/Transition Kick off Oct. 23 Durchfiihrung der Tests Egz thh ggtﬂgg:;:;;g: 3:: I::E:

Sep.11-12%  Analyse
Sep. 25-26%  Analyse / Ergebnis

Oct. 30-31t"  Durchfiihrung der Tests

Imconsulting.de | hoelterhoff.info | 24.05.2023
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Beispiel eines zeitlichen Ablaufes

1 2 1 2 3 4 5 6 1 2 3
3 4 5 6 7 8 9 7 8 9 10 1 12 13 4 9 10
10 1 12 13 14 15 16 14 15 16 17 18 19 20 1 16 17
17 18 19 20 21 22 23 21 22 23 24 25 26 27 18 23 24
24 25 26 27 28 29 30 28 29 30 31 25 26 27 28 29
31
Events
Dez. Jahreswechsel Aktivitaten Jan. Systemupdates Feb.5-12t"  Durchfiihrung der Léschung
Feb.13-14% Dokumentation
Feb. 15t Léschprotokoll

Regelmaliges Loschen
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lhre Ansprechpartner:

Hagen Bornemann Peer Hoelterhoff
hagen.bornemann@Imconsulting.de peer@hoelterhoff.info
+4915111583788 +4915154610895
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